5.1431.80.2020

W odpowiedzi na wniosek o udostepnienie informacji publicznej przesytam odpowiedzi na
postawione pytania.

1) Na mocy art. 61 Konstytucji RP w zwigzku z art. 6 ust. 1 pkt. lit. c Ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10) - w zwigzku z §20 pkt. 12 lit. a -
scilicet “(...) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na: dbatosci o aktualizacje oprogramowania,(...) “
- wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej ilosci oprogramowania -
uzytkowanego w Urzedzie i nieposiadajgcego obecnie wsparcia producenta - inter alia: Windows XP,
Windows Vista, etc,

Odpowiedz
Urzad Gminy wykorzystuje wytgcznie oprogramowanie posiadajgce wsparcie producenta.

2) Czy podmiot dysponuje catosciowg Polityky Bezpieczenstwa Informacji, wymagang w §20 ust. 1i 3
ww. Rozporzadzenia? Jesli odpowiedz jest twierdzaca - wnosimy o krétkie - w kilku ogdélnych zdaniach
- opisanie przedmiotowej dokumentacji RODO.

Odpowiedz

Urzad Gminy posiada polityke bezpieczenstwa przetwarzania danych osobowych ktéra zawiera m.
in.:

- opis procedur obowigzujgcych dla ochrony danych osobowych

- opis Srodkéw organizacyjnych i technicznych stosowanych przy przetwarzaniu danych osobowych
- sposéb prowadzenie rejestréw czynnosci i kategorii przetwarzania danych osobowych

- opis procedury realizacji obowigzku informacyjnego

- instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych

- zasady udostepniania danych osobowych

- zasady bezpiecznej pracy w systemach IT dla uzytkownikdéw oraz zasady zarzadzania
bezpieczenstwem zasobdw informatycznych

- zasady ochrony systemu przed wirusami oraz zasady korzystania z nosnikow informacji i
oprogramowania

- przechowywanie i likwidacja sprzetu, nosnikéw informacji i wydrukéw
- regulacje dotyczgce oceny skutkéw dla ochrony danych,

- procedury wykonywania kopii zapasowych

- procedury zachowania ciggtosci dziatania,

3) Przepis § 20 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych, zwanego dalej rozporzadzeniem, okresla cigzgce na
kierownictwie podmiotu publicznego obowigzki zwigzane z systemem zarzgdzania bezpieczenstwem
informacji. Istnieje obowigzek zapewnienia okresowego audytu wewnetrznego w zakresie



bezpieczenstwa informacji, nie rzadziej niz raz na rok. Kiedy Urzad ostatni raz przeprowadzat
wewnetrzny audyt z zakresu bezpieczenstwa informacji - stosownie do wymogéw §20 ust. 2 pkt. 14
ww. Rozporzadzenia.

Odpowiedz

W styczniu oraz we wrzes$niu 2020 r. zostaty przeprowadzone audyt systeméw IT, wyniki audytéw
zostaty wykorzystane do analizy ryzyka przetwarzania danych osobowych.

4) Na mocy wyzej wzmiankowanych przepiséw wnosimy o udzielenie informacji publicznej w
przedmiocie, czy Urzad posiada na dzief dostarczenia niniejszego wniosku - bilateralne sygnowang
umowe (ze strony Urzedu przez upowazniong osobe) w przedmiocie ustug poczty elektronicznej -
spetniajgcg wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych (...)

Odpowiedz
Urzad Gminy posiada umowe.

5) Na mocy wyzej wymienionych przepisdw wnosimy o podanie danych Pracownika Urzedu, ktory w
zakresie wykonywanych zadan i powierzonych kompetencji odpowiada operacyjnie za wyzej
wzmiankowany obszar zwigzany z informatyzacjg Urzedu. Méwigc o danych Pracownika Urzedu -
Whioskodawca ma na mysli - imie i nazwisko, adres e-mail, nr tel. Etc

Odpowiedz
Ireneusz Baka, email: i.baka@gminasiedice.pl

6) Czy zostaty zrealizowane wszystkie zadania Administratora wskazane w raporcie NIK ?
https://www.nik.gov.pl/kontrole/P/18/006/.

Odpowiedz

Zgodnie z przyjetg w raporcie definicjg Administratora (RODO) - Administrator realizuje na biezgco
wszystkie swoje zadania

7) Czy 10D poinformowat i przygotowat umowe zawartg z firmg, ktdra dostarcza oprogramowanie do
stworzenia BIP i zajmowata sie obstugg serwisowg w tym zakresie. Ponizej stanowisko UODO o
koniecznosci zawarcia umowy powierzenia : https://uodo.gov.pl/pl/138/1240

Odpowiedz

10D informowat o koniecznosci przygotowania umowy ale sam jej nie przygotowywat, umowa zostata
zawarta w oparciu o wzér firmy realizujgcej hosting strony BIP.

8) Podanie liczby zadan okreslonych w art. 15 — 21 RODO jakie wptynety do adresata niniejszego
whniosku w roku 2020.

Odpowiedz
Na skrzynke IOD nie wptynety zadne zadania

9) Czy zostaty przeprowadzone konsultacje o ktérych mowa w art. 108a Prawa Oswiatowego w
zakresie konsultacji miedzy jednostkami oSwiatowymi a organem prowadzgcym w zakresie
monitoringu wizyjnego?



Odpowiedz
Konsultacje nie byty prowadzone.

10) Czy w ostatnich trzech latach pracownicy podmiotu uzupetniali wiedze podczas szkolen z zakresu
dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi wnioskow o informacje
publiczng? Jesli tak to kto byt dostawcy szkolen (www.instytutOS.pl, www.nbip.pl czy inny (jaki?)),
Prosze podac ilu pracownikdw przeszkolono i jaki byt koszt brutto szkolenia za pracownika oraz
tacznie, a takze czy byly to szkolenia zamkniete czy otwarte, stacjonarne(w siedzibie czy wyjazdowe),
zdalne (stacjonarne czy telekonferencja)

Odpowiedz

Pracownicy przechodzili szkolenia realizowane przez 10D oraz firme $wiadczgcg ustugi 10D w zakresie
ochrony danych osobowych publikowanych na BIP — np. okresu publikacji oSwiadczen majgtkowych

11) Prezes UODO w decyzji z 10 wrzesnia 2019 r. (ZSPR.421.2.2019) wyjatkowo mocno podkresla:

,kontrola dostepu i uwierzytelnianie to podstawowe srodki bezpieczeristwa majgce na celu ochrone
przed nieautoryzowanym dostepem do systemu informatycznego wykorzystywanego do
przetwarzania danych osobowych. Zapewnienie dostepu uprawnionym uzytkownikom i zapobieganie
nieuprawnionemu dostepowi do systemoéw i ustug to jeden z wzorcowych elementéw
bezpieczenstwa”.

W zwigzku z powyzszym czy |IOD podjat dziatania realne w tym zakresie? Czy zostaty opracowane
odpowiednie procedury? Jedli tak to jakie?

Odpowiedz

Zadaniem IOD jest nadzorowanie zgodnosci przetwarzania danych zgodnie z regulacjami okreslonymi
przez Administratora. Administrator posiada w Polityce bezpieczeristwa procedury w zakresie
regulacji dostepu do systemoéw, wykorzystania zasobdw oraz zabezpieczenia przed utrata danych a
IOD sprawdza ich przestrzeganie.

12) Zgodnie ze stanowiskiem UODO wyrazonym w podreczniku UODO
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-
poradnik i na stronie uodo.gov.pl

nalezy zawrzeé¢ umowy powierzenia pomiedzy jednostkami oswiatowymi a podmiotami
obstugujgcymi te jednostki w zakresie ksiegowym czy administracyjnym np. CUW: , Ponadto podmiot,
ktédremu administrator danych powierzyt ich przetwarzanie, odpowiada wobec administratora
danych za przetwarzanie danych niezgodnie z zawartg umowa. Zawarcie takiej umowy nie zmienia
statusu ich administratora jest on w dalszym ciggu odpowiedzialny za ich prawidtowe przetwarzanie.
Odnosi sie to réwniez do sytuacji ustawowego powierzenia przetwarzania danych, np., gdy obstuge
administracyjng, czy ksiegowg petni jednostka powotana przez organ prowadzacy”

Czy takie umowy miedzy jednostkami zostaty zawarte?
Odpowiedz

W Urzedzie Gminy nie funkcjonuje CUW.

13) Wnosimy o informacje w zakresie:

- danych Inspektora Ochrony Danych (I0D)/ewentualnie zastepcy 10D



Odpowiedz

Stefan Ksigzek, iod-sk@tbdsiedlce.pl

- zakresu czynnosci, wyznaczenie, zawiadomienie o wyznaczeniu |IOD do PUODO;
Odpowiedz

Firma zewnetrzna, zakres czynnosci zgodnie z art. 38 i 39 wtasciwych dla 10D,

- czy 10D wykonuje jeszcze jakie$ inne dodatkowe czynnosci/ jesli tak wskazad jakie;
Odpowiedz

I0OD nie wykonuje innych czynnosci, natomiast firma (zespét IOD) w ramach umowy uczestniczyta w
szacowaniu ryzyka, opracowaniu dokumentacji bezpieczenstwa, prowadzenia rejestréw czynnosci i
kategorii, opracowaniu klauzul informacyjnych i uméw powierzenia.

- informacje dotyczace szkolen, podnoszenia kwalifikacji przez 10D.
Odpowiedz

firma realizujgca zadania IOD zapewnia posiadanie przez osoby petnigce funkcje 10D stosownych
kwalifikacji (np. uczestniczenie w szkoleniach w ramach forum 10D FRDL), ponadto posiada wdrozony
certyfikowany system zarzadzania bezpieczernstwem informacji zgody z norma ISO 27001 - wsparcie
administracji samorzadowe] w zakresie swiadczenia ustug informatycznych i ustugi w obszarze
ochrony danych osobowych.

- dokumentacja potwierdzajgca realizacje zadan przez 10D od dnia 25 maja 2018 roku (zadan
wynikajgcych z art. 39 rozporzgdzenia RODO).

Odpowiedz

Informacje te za wyjatkiem informacji o szkoleniach pracownikéw nie stanowig informacji publicznej i
sg zwigzane z relacjg Administrator - IOD- UODO. Ujawnienie informacji w tym zwigzanych z
udzielonymi konsultacjami moze spowodowaé naruszenie ochrony bezpieczenstwa lub praw i
wolnosci oséb ktdrych konsultacje dotyczyty.

- informacje dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram Interoperacyjnosci
(informacje tj. zakres szkolenia, osoba prowadzaca, listy obecnosci, potwierdzenie odbycia szkolenia)

Odpowiedz
- rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany. Prowadzacy: Stefan Ksigzek.

- rejestr kategorii czynnosci przetwarzania danych osobowych oraz jego zmiany. Prowadzacy: Stefan
Ksigzek.

Odpowiedz

Rejestr czynnosci przetwarzania danych osobowych oraz rejestr kategorii czynnosci przetwarzania
danych osobowych nie podlegajg udostepnieniu, ponizej link do wyroku sadu w tym zakresie

https://sip.lex.pl/orzeczenia-i-pisma-urzedowe/orzeczenia-sadow/ii-sab-ld-181-18-rejestry-
czynnosci-przetwarzania-oraz-522720873



- dokumentacja w zakresie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych.
Odpowiedz

Nie podlega udostepnieniu z uwagi na obowigzek zapewnienia poufnosci dla mechanizméw ochrony
danych, w tym wystepujacych realnych ryzyk i podatnosci systemow.

- w jaki sposdb realizowany jest obowigzek informacyjny — art. 13 RODO? Opisa¢. Przedstawié
obowigzujgce klauzule informacyjne. Dla jakich czynnosci przetwarzania zrealizowano obowigzek
informacyjny?

Odpowiedz

Zgodnie z art. 65 par 5 kpa osoby ktdrych dane dotyczg sg informowane przy pierwszym kontakcie
poprzez udostepnienie klauzul informacyjnych wytozonych przy stanowiskach pracy badz
zintegrowanych z wnioskiem lub formularzem lub dofgczonych do nich (zaleznie od wymagan w
przepisach szczegétowych). Klauzule sg tez wywieszone na stronach www i BIP oraz na tablicach
informacyjnych. W przypadku w ktérym z jakis powoddéw informacja o przetwarzaniu danych nie
zostata podana przy pierwszym kontakcie, zamieszcza sie jg w powiadomieniach i zawiadomieniach
oraz wezwaniach kierowanych do osoby ktérej dane dotyczg. Klauzule informacyjne zostaty
utworzone dla wszystkich czynnosci przetwarzania w ktdrych dane sg pozyskiwane bezposrednio od
0so6b.

- w jaki sposdb realizowany jest obowigzek informacyjny — art. 14 RODO? Opisac. Przedstawié
obowigzujgce klauzule informacyjne. Dla jakich czynnosci przetwarzania zrealizowano obowigzek
informacyjny?

Odpowied?
Klauzule sg wywieszone na stronach www i BIP oraz na tablicach informacyjnych

Obowigzek informacyjny zrealizowano poprzez przygotowanie szczegétowych klauzul informacyjnych
dla wszystkich czynnosci przetwarzania danych osobowych pozyskiwanych z innych Zzrédet niz osoba
ktdrej dane dotycza.

- czy sg wykonywane audyty z zakresu RODO? Przedstawic realizacji w/w obowigzku.
Odpowiedz

IOD oraz osoby z zespotu 10D wykonujg audyty systemow IT pod katem podatnosci ktére mogg by¢
wykorzystane przez okreslone zagrozenia (skan sieci i urzadzen sieciowych, sprawdzenie poprawnosci
konfiguracji kluczowych urzagdzen — np. UTM, sprawdzenie wykonywania kopii zapasowych itp.).
Sprawdzana tez byta kompletnos¢ i prawidtowos¢ umdw powierzenia oraz sposéb realizacji
obowigzku informacyjnego.

Klauzule na podst. Art.13 RODO

Klauzula informacyjna szczegétowa- GKRPA.docx
Klauzula informacyjna szczegétowa- OSP.docx
Klauzula informacyjna szczegétowa- GZZK.docx
Klauzula informacyjna szczegétowa- OC.docx

Klauzula informacyjna szczegétowa- awans nauczycieli.docx
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Klauzula

informacyjna szczegétowa- konkurs na dyrektora.docx
informacyjna szczegétowa- baza azbestowa.docx

informacyjna szczegétowa- decyzja o lokalizacji zjazdu.docx
informacyjna szczegétowa- dofinansowanie ksztatcenia mtodocianych pracownikéw.docx
informacyjna szczegétowa- dowdz dzieci.docx

informacyjna szczegétowa- finanse.docx

informacyjna szczegétowa- gospodarka nieruchomosciami.docx
informacyjna szczegétowa- kleski zywiotowe.docx

informacyjna szczegétowa- koncesje na alkohol.docx
informacyjna szczegdtowa- ksigzka wejsé i wyjsé.docx
informacyjna szczegétowa- mieszkania komunalne.docx
informacyjna szczegétowa- numeracja.docx

informacyjna szczegdtowa- oczyszczalnie.docx

informacyjna szczegétowa- podatki.docx

informacyjna szczegétowa- podziaty nieruchomosci.docx
informacyjna szczeg6towa- podtaczenie do kanalizacji.docx
informacyjna szczegétowa- pomoc nauczycielom.docx
informacyjna szczegétowa- pomoc uczniom.docx

informacyjna szczegétowa- promocja.docx

informacyjna szczegdtowa- przedsiebiorcy.docx

informacyjna szczegdtowa- przekazanie zgodnie z wtasciwoscig.docx
informacyjna szczegétowa- przewoznicy.docx

informacyjna szczegétowa- psy.docx

informacyjna szczegétowa- radni.docx

informacyjna szczegétowa- rozgraniczenia.docx

informacyjna szczegdtowa- sottysi.docx

informacyjna szczegétowa- sprzedaz nieruchomosci.docx
informacyjna szczegétowa- stosunki wodne.docx

informacyjna szczegétowa- ustugi hotelarskie.docx
informacyjna szczegétowa- wycinka.docx

informacyjna szczegétowa- zajecie pasa drogowego.docx



Klauzula informacyjna szczegétowa- zaswiadczenia rolnik.docx
Klauzula informacyjna szczegétowa- zaswiadczenia.docx
Klauzula informacyjna szczegétowa- tawnicy.docx

Klauzula informacyjna szczegdétowa- Swiadczenia na rzecz obrony.docx
Klauzula informacyjna szczegétowa- informacja publiczna.docx
Klauzula informacyjna szczegétowa- optaty za odpady.docx
Klauzula informacyjna szczegétowa- prace spoteczne.docx
Klauzula informacyjna szczegétowa- roboty publiczne.docx
Klauzula informacyjna szczegétowa- zamowienia publiczne.docx
Klauzula informacyjna szczegétowa- PPK.docx

Klauzule na podst. Art.14 RODO

Klauzula informacyjna szczegétowa- stypendia sportowe.docx
Klauzule na podst. Art.13 i 14 RODO

Klauzula informacyjna ogdlna gmina.docx

Klauzula informacyjna szczegétowa- ZFSS.docx

Klauzula informacyjna szczegétowa- archiwum.docx

Klauzula informacyjna szczegdétowa- decyzje srodowiskowe.docx
Klauzula informacyjna szczegdtowa- kwalifikacja wojskowa.docx
Klauzula informacyjna szczegétowa- medale.docx

Klauzula informacyjna szczegétowa- warunki zabudowy.docx
Klauzula informacyjna szczegétowa- zagospodarowanie przestrzenne.docx
14. Czy istnieje konflikt intereséw przy petnieniu funkcji IOD?

I0OD nie moze podlegac jakimkolwiek innym osobom niz najwyzsze kierownictwo (art. 38 ust. 3
RODO), co ma mu gwarantowac niezalezne, prawidtowe i skuteczne wykonywanie funkcji.
Najwyzszym kierownictwem jednostki organizacyjnej - w zaleznosci od jej rodzaju — moze by¢ osoba
lub osoby (np. wchodzgce w sktad organu), ktére kierujg jej pracami (np. ministrowie kierujacy
dziatami administracji rzadowej, dyrektorzy szkét), prowadzg jej sprawy (np. zarzad spoétki) albo
podejmujg zarobkowa dziatalnos$¢ (np. przedsiebiorcy jednoosobowi), dziatajgc jako administrator. W
przypadku jednoczesnego petnienia funkcji 10D i ASI wykluczone jest rozwigzanie, w ktérym osoba
taka podlegataby np. SEKRETARZ GMINY, dyrektorowi ds. informatycznych, kierownikowi dziatu IT lub
jakiejkolwiek innej osobie (np. dyrektorowi generalnemu urzedu publicznego), ktéra nie jest
najwyzszym kierownictwem w rozumieniu art. 38 ust. 3 RODO.

Zgodnie z art. 38 ust. 6 RODO I0D moze wykonywac inne zadania i obowigzki przy czym administrator
lub podmiot przetwarzajgcy powinni zapewnic, by takie zadania i obowigzki nie powodowaty
konfliktu interesdw. RODO nie precyzuje w jakich sytuacjach bedzie zachodzit, wskazany w art. 38



ust. 6 RODO, konflikt intereséw. Wymag niepowodowania konfliktu intereséw jest scisle zwigzany z
wymogiem wykonywania zadan w sposéb niezalezny. Oznacza to, ze |OD nie moze zajmowac w
organizacji stanowiska, na ktérym okresla sie sposoby i cele przetwarzania danych.

Za powodujgce konflikt intereséw uwazane bedg stanowiska kierownicze (dyrektor generalny,
dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu
marketingu, kierownik dziatu HR, kierownik dziatu IT, sekretarz gminy) oraz nizsze stanowiska, jesli
osoby je piastujace biorg udziat w okreslaniu celéw i sposobdw przetwarzania danych.

Dlatego tez ww. konflikt interesdw moze obejmowac réwniez stanowiska zwigzane z
bezpieczenstwem w organizacji, o ile z ich piastowaniem wigze sie decydowanie - w jakikolwiek
sposéb o sposobach i celach przetwarzania danych osobowych w organizacji.

Podsumowujac, ocena czy w przypadku konkretnej osoby i wykonywanych przez nig zadan nie
wystepuje konflikt intereséw, powinna by¢ dokonywana indywidualnie z uwzglednieniem
konkretnych okolicznosci. Oznacza to, ze mozliwos¢ zaistnienia konfliktu powinna by¢ stale
monitorowana, poniewaz przyczyny zaistnienia takiego konfliktu mogg wystepowac réwniez w
pdzniejszym czasie, po rozpoczeciu petnienia funkcji przez 10D.

Odpowiedz

Nie wystepuje konflikt intereséw, 10D z zewnetrznej firmy jest podlegty bezposrednio najwyzszemu
kierownictwu.

15. Czy istnieje dokumentacja z zakresu realizacji zadan IOD?
Odpowiedz

Nie kazda czynnos$¢ sprawdzajgca jest dokumentowana notatkg 10D, sg raporty z audytéw
bezpieczenstwa.

16. Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku UODO? Jesli prosze
wskazac w jaki sposob.

https://uodo.gov.pl/pl/225/1577
Odpowiedz

Zostaty stworzone klauzule informacyjne dla cztonkdéw zarzadu reprezentujacych osobe prawng,
petnomocnikéw osdb prawnych oraz dla pracownikéw, ktérzy sg osobami kontaktowymi osoby
prawnej. Klauzule sg dofgczane do umoéw z osobami prawnymi

17 W jaki sposéb sg realizowane obowigzki informacyjne wzgledem osdb, ktére dane dotyczg?
Odpowiedz

Zgodnie z art. 65 par 5 kpa osoby ktérych dane dotyczg sg informowane przy pierwszym kontakcie
poprzez udostepnienie klauzul informacyjnych wytozonych przy stanowiskach pracy badz
zintegrowanych z wnioskiem lub formularzem (zaleznie od wymagan w przepisach szczegétowych).
Klauzule s3 tez wywieszone na stronach www i BIP oraz na tablicach informacyjnych. W przypadku w
ktorym z jakis powoddw informacja o przetwarzaniu danych nie zostata podana przy pierwszym
kontakcie, zamieszcza sie jg w powiadomieniach i zawiadomieniach oraz wezwaniach kierowanych do
osoby ktérej dane dotycza.



18 Czy w jednostce funkcjonujg przepisy wewnetrzne i dokumenty, z ktérych zapiséw wynika, w jaki
spos6b 10D zostat wigczony w biezgce funkcjonowanie jednostki.

Odpowiedz

W Polityce bezpieczenstwa przetwarzania danych osobowych jest opisana rola IOD oraz jego
kompetencje i zakres dziatania

HHHEHH
Z powazaniem,
Ireneusz Baka
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