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  Załącznik nr 1

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

1. Szafa dystrybucyjna – sztuk 1 :
Wymagane właściwości dla szafy dystrybucyjnej: 

· Wysokość 42U, szerokość 800mm oraz głębokość 1000 mm;

· Sześć pionowych profili / słupów montażowych o rozstawie 19”;
· Drzwi przednie perforowane i tylne perforowane,
z zamkiem i klamką;
· Ściany boczne zdejmowane;
· Perforacja u dołu szafy na wszystkich ścianach;
· 4 „belki poziome” mocowane do zewnętrznego stelaża szafy po 2 z każdej strony przeznaczone do mocowania kabli skrętkowych, z możliwością instalacji dodatkowych belek;
· Wszystkie elementy rozłączne tj. drzwi, ściany boczne itd. mają posiadać linki uziemiające;
· W dachu i podstawie otwory pod zainstalowanie paneli wentylacyjnych/zaślepek 
z włókniną oraz otwory umożliwiające wprowadzenie kabli liniowych od góry;
· Dół szafy wypełniony panelami zaślepiającymi otwory do wprowadzenia kabli od dołu;
· Otwór o wysokości min. 3U i szerokości min 450mm znajdujące się w dolnej części tylnej ściany szafy;
· Szafa ma posiadać nóżki regulowane lub możliwość zastosowania kół jezdnych
· Szafa musi mieć możliwość poziomowania
· Szafa musi być wyposażona w listwę zasilającą (1 szt.)
· Szafa musi być wyposażona w półki (2 szt.)
· Szafa musi być wyposażona w organizery pionowe 0U (komplet 2 szt. prawy + lewy) i poziome (2 szt.)
· Szafa musi być wyposażona w termostat
· Szafa musi posiadać cokół
Szafa ma posiadać stopień ochrony przynajmniej IP20 zgodnie z PN 92/E-08106 /EN 60 529 / IEC 529.
Listwa zasilająca 

Szafa ma zostać wyposażona w listwę zasilającą. Parametry listwy zostały określone poniżej:

- Napięcie: 230V

- Ilość faz: 1

- Ilość gniazd: minimum 9

- Montaż: Poziomy w stelażu 19”

Organizery pionowe

W celu zapewnienia Użytkownikowi komfortowego dostępu do każdego łącza tak, aby mógł w pełni zapanować nad wszystkimi elementami całego pasywnego systemu okablowania oraz zachować porządek ułożenia kabli nawet w trakcie reorganizacji, które są częścią użytkowania sieci, należy zastosować dodatkowe elementy organizacyjne. Zastosowane elementy prowadzące, gwarantują minimalny promień zagięcia zainstalowanych kabli połączeniowych, zaś kątowa konstrukcja narożnych prowadnic redukuje naprężenia kabli i ich zagęszczenie oraz pozwala na lepsze zarządzanie kablami z uwzględnieniem prowadzenia kabli krosowych. Organizery pionowe należy montować w przestrzeni bocznej szafy pomiędzy stelażami montażowymi a bokami szafy. Służą one do organizacji kabli w pionie wewnątrz szafy.

Organizery poziome 1U

Szafa musi zostać wyposażona w organizery poziome. Organizery poziome mają mieć wysokość 1U.

2. Przełącznik sieciowy sztuk 1:

- Minimum 24 porty 100/1000BaseT wspierające standard 802.3at (PoE+)
- Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP), umieszczonych z przodu obudowy 

- Minimum jeden slot rozszerzeń pozwalający na rozbudowę o dodatkowe dwa porty: 10Gb SFP+, 10Gb w standardzie 10GBaseT ze wsparciem dla MACsec i pełnym wsparciem standardu 10GBaseT – transmisja na odległość 100m. Wymagane jest by obie opcje rozbudowy były dostępne w momencie zaoferowania przełącznika. 

- Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa, niezależne, moduły wentylatorów) 

- Modularny, wewnętrzny, zasilacz prądu zmiennego, zapewniający budżet mocy dla PoE nie mniejszy niż 450W. Slot na drugi modularny, wewnętrzny zasilacz prądu zmiennego. Zasilacze powinny pracować w trybie redundantnym oraz być wymieniane na gorąco. Drugi zasilacz musi zwiększać budżet mocy do co najmniej 740W.

- Przepustowość: minimum 168 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 

 -Wydajność: minimum 160 Mp/s

- Tablica adresów MAC o wielkości minimum 32000 pozycji

- Bufor pakietów nie mniejszy niż 4MB
 - Pamięć stała (typu Flash): minimum 512MB

- Pamięć operacyjna: minimum 2GB

- Port USB co najmniej w wersji 2.0

 - Niezależny od portów podstawowych, port Ethernet dedykowany do zarządzania poza-pasmowego (out-of-band management). 

 - Obsługa ramek Jumbo

- Funkcja łączenia urządzeń w stosy z wykorzystaniem portów 10Gb/s i agregowanych portów 10Gb/s. Urządzenia połączone w stos widziane jako jedno logiczne urządzenie ze wspólnym zarządzaniem (nie dopuszcza się rozwiązań typu klaster). Wymagane jest by urządzania tworzące stos mogły posiadać łącznie nie mniej niż 400 portów 100/1000BaseT

- Topologia stosu musi zapewniać redundancję (połączenia typu pierścień lub mesh, nie dopuszcza się topologii typu łańcuch (daisy-chain))
- Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie

- Routing IPv4 – minimum: statyczny, RIP v1 i v2

- Routing IPv6 – minimum: statyczny
- Policy Based Routing

- Tablica routingu: minimum 8000 wpisów

- Obsługa ruchu Multicast: IGMP Snooping; MLD Snooping

- Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol

- Obsługa sieci IEEE 802.1Q VLAN – minimum 4094 sieci VLAN

- Obsługa IEEE 802.1ad QinQ i Selective QinQ

- Funkcja Root Guard umożliwiająca ochronę sieci przed wprowadzeniem do sieci urządzenia, które może przejąć rolę przełącznika Root dla protokołu Spanning Tree

- BPDU Guard – funkcja umożliwiająca wyłączenie portów Fast Start w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziałania pętlom

- Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping

- Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI

Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia

Możliwość realizacji tzw. czasowych list ACL (list reguł dostępu, działających w określonych odcinkach czasu)

Obsługa standardu 802.1p – min. 8 kolejek na porcie

Możliwość zmiany wartości pola DSCP i wartości priorytetu 802.1p

Możliwość wyboru sposobu obsługi kolejek – Strict Priority (SP); Weighted Round Robin(WRR); WRR + SP

Możliwość ograniczania pasma na porcie (globalnie) oraz możliwość ograniczania pasma dla ruchu określonego listą ACL z dokładnością do 64 kb/s

Funkcja mirroringu portów lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1 port mirroring

Obsługa funkcji logowania do sieci („Network Login”) zgodna ze standardem IEEE 802.1x:

• Możliwość przydziału stacji do wskazanej sieci wirtualnej podczas logowania IEEE 802.1x

• Możliwość uwierzytelniania wielu użytkowników na jednym porcie

• Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

• Przypisanie profilu QoS dla użytkownika lub grupy użytkowników

LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Możliwość stworzenia lokalnej bazy użytkowników dla autoryzacji IEEE 802.1x oraz MAC

TACACS+ i RADIUS Network Login

RADIUS Accounting

Możliwość centralnego uwierzytelniania administratorów na serwerze RADIUS

Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https

Syslog

Obsługa NETCONF

Obsługa sFlow

Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3

Obsługa NTP

Obsługa protokołu 802.3ah

Obsługa TR-069

Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu

sieciowego. Musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter

Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).

Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia powinien być możliwy do edycji w trybie off-line, tzn.

konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge port, isolated VLAN) lub równoważnego

Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol

Modularny system operacyjny ze wsparciem skryptów w języku Python

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z możliwością definiowania wartości progowych

Minimalny zakres pracy od -5°C do 45°C

Wysokość w szafie 19” – 1U, głębokość nie większa niż 47 cm

Jeżeli do działania któregokolwiek z wymienionych protokołów i funkcji wymagana jest dodatkowa licencja to należy ją dostarczyć w ramach tego postępowania

Wszystkie dostępne na przełączniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane) muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji.  

Dożywotnia (minimum 5 lat po zakończeniu produkcji, przy czym, jeżeli data zakończenia produkcji jest ogłoszona to nie może być ona krótsza niż 2 lata po dostarczeniu sprzętu) gwarancja producenta zapewniająca wysyłkę sprzętu na podmianę maksymalnie na następny dzień roboczy. Gwarancja musi zapewniać również dostęp do poprawek, wsparcia technicznego i aktualizacji oprogramowania przez cały okres trwania gwarancji. Gwarancja musi być świadczony bezpośrednio przez autoryzowany serwis producenta sprzętu. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i autoryzowanym serwisem producentem sprzętu.
3. Punkt dostępowy Access Point – sztuk 1:

1. Urządzenie musi być tzw. cienkim punktem dostępowym zarządzanym z poziomu kontrolera sieci bezprzewodowej.
2. Obudowa urządzenia musi umożliwiać montaż na suficie lub ścianie wewnątrz budynku i zapewniać prawidłową pracę urządzenia w następujących warunkach klimatycznych:

a. Temperatura  -20–45°C,

b. Wilgotność 5–90%.

3. Urządzenie musi być dostarczone z elementami mocującymi. Obudowa musi być fabrycznie przystosowana do zastosowania linki zabezpieczającej przed kradzieżą i być wyposażone w złącze typu Kensington.

4. Urządzenie musi być wyposażone w dwa niezależne moduły radiowe pracujące w podanych poniżej pasmach i obsługiwać następujące standardy:

a. 2.4 GHz 802.11b/g/n,

b. 5 GHz 802.11a/n/ac,

5. Urządzenie musi pozwalać na jednoczesne rozgłaszanie co najmniej 16 SSID.

6. Interfejs Ethernet w standardzie 10/100/1000 Base-TX,

7. Urządzenie powinno być zasilane poprzez interfejs ETH w standardzie 802.3af lub zewnętrzny zasilacz.

8. Punkt dostępowy musi umożliwiać następujące tryby przesyłania danych:
a. Tunnel,
b. Bridge,
c. Mesh.
9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per użytkownik/aplikacja.

10. Wsparcie dla poniższych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

11. Interfejs radiowy urządzenia powinien wspierać następujące funkcje:

a. MIMO – 2x2,

b. Transmit Beam Forming (TxBF),

c. Maksymalna przepustowość dla poszczególnych modułów radiowych:

i. 400 Mbps;

ii. 867 Mbps;

d. Wymagana moc nadawania:

i. min. 23 dBm dla pasma 2.4GHz z możliwością zmiany co 1dBm;

ii. min. 23 dBm dla pasma 5GHz z możliwością zmiany co 1dBm;

e. Wsparcie dla 802.11n 20/40Mhz HT,

f. Wsparcie dla kanału 80 MHz dla 802.11ac,

g. Anteny – 4 wbudowane dla nadajników standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz.

h. Nieużywany moduł radiowy może zostać wyłączony programowo w celu obniżenia poboru mocy,

i. Maksymalna deklarowana liczba klientów per moduł radiowy – 512.

12. Funkcje interfejsu radiowego:

a. Skaner częstotliwości 2.4 oraz 5 GHz,

b. Skanowanie w tle podczas obsługi klientów na pasmach 2.4 oraz 5 GHz,

c. Skaner częstotliwości 2.4 oraz 5GHz w trybie dedykowanego monitora,

13. Funkcje dodatkowe:

a. Low-Density Parity Check (LDPC) Encoding,

b. Maximum Likelihood Demodulation (MLD),

c. Maximum Ratio Combining (MRC),

d. A-MPDU and A-MSDU Packet Aggregation,

e. MIMO Power Save,

f. Short Guard Interval,

g. WME Multimedia Extensions.

14. Punkt dostępowy musi być certyfikowanym urządzeniem WiFi Alliance:  WiFi certified IEEE Std 802.11a/b/g/n (ac) oraz posiadać certyfikację DFS.

Gwarancja oraz wsparcie

Urządzenie musi mieć zapewnioną dożywotnią ograniczoną gwarancję producenta, tj. do 5 lat od zaprzestania produkcji oraz być objęte serwisem gwarancyjnym producenta przez okres minimum 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5.

4. Przełącznik sieciowy – sztuk 3:

1. Minimum 48 portów 100/1000BaseT wspierające standard 802.3at (PoE+)
2. Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP), umieszczonych z przodu obudowy 

3. Minimum jeden slot rozszerzeń pozwalający na rozbudowę o dodatkowe dwa porty: 10Gb SFP+, 10Gb w standardzie 10GBaseT ze wsparciem dla MACsec i pełnym wsparciem standardu 10GBaseT – transmisja na odległość 100m. Wymagane jest by obie opcje rozbudowy były dostępne w momencie zaoferowania przełącznika. 

4. Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa, niezależne, moduły wentylatorów) 

5. Modularny, wewnętrzny, zasilacz prądu zmiennego, zapewniający budżet mocy dla PoE nie mniejszy niż 450W. Slot na drugi modularny, wewnętrzny zasilacz prądu zmiennego. Zasilacze powinny pracować w trybie redundantnym oraz być wymieniane na gorąco. Drugi zasilacz musi zwiększać budżet mocy do co najmniej 740W.

6. Przepustowość: minimum 216 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 

7. Wydajność: minimum 180 Mp/s

8. Tablica adresów MAC o wielkości minimum 32000 pozycji

9. Bufor pakietów nie mniejszy niż 4MB
10. Pamięć stała (typu Flash): minimum 512MB

11. Pamięć operacyjna: minimum 2GB

12. Port USB co najmniej w wersji 2.0

13. Niezależny od portów podstawowych, port Ethernet dedykowany do zarządzania poza-pasmowego (out-of-band management). 

14. Obsługa ramek Jumbo

15. Funkcja łączenia urządzeń w stosy z wykorzystaniem portów 10Gb/s i agregowanych portów 10Gb/s. Urządzenia połączone w stos widziane jako jedno logiczne urządzenie ze wspólnym zarządzaniem (nie dopuszcza się rozwiązań typu klaster). Wymagane jest by urządzania tworzące stos mogły posiadać łącznie nie mniej niż 400 portów 100/1000BaseT

16. Topologia stosu musi zapewniać redundancję (połączenia typu pierścień lub mesh, nie dopuszcza się topologii typu łańcuch (daisy-chain))
17. Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie

18. Routing IPv4 – minimum: statyczny, RIP v1 i v2

19. Routing IPv6 – minimum: statyczny
20. Policy Based Routing

21. Tablica routingu: minimum 8000 wpisów

22. Obsługa ruchu Multicast: IGMP Snooping; MLD Snooping

23. Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol

24. Obsługa sieci IEEE 802.1Q VLAN – minimum 4094 sieci VLAN

25. Obsługa IEEE 802.1ad QinQ i Selective QinQ

26. Funkcja Root Guard umożliwiająca ochronę sieci przed wprowadzeniem do sieci urządzenia, które może przejąć rolę przełącznika Root dla protokołu Spanning Tree

27. BPDU Guard – funkcja umożliwiająca wyłączenie portów Fast Start w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziałania pętlom

28. Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping

29. Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI

30. Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia

31. Możliwość realizacji tzw. czasowych list ACL (list reguł dostępu, działających w określonych odcinkach czasu)

32. Obsługa standardu 802.1p – min. 8 kolejek na porcie

33. Możliwość zmiany wartości pola DSCP i wartości priorytetu 802.1p

34. Możliwość wyboru sposobu obsługi kolejek – Strict Priority (SP); Weighted Round Robin (WRR); WRR + SP

35. Możliwość ograniczania pasma na porcie (globalnie) oraz możliwość ograniczania pasma dla ruchu określonego listą ACL z dokładnością do 64 kb/s

36. Funkcja mirroringu portów lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1 port mirroring

37. Obsługa funkcji logowania do sieci („Network Login”) zgodna ze standardem IEEE 802.1x:

• Możliwość przydziału stacji do wskazanej sieci wirtualnej podczas logowania IEEE 802.1x

• Możliwość uwierzytelniania wielu użytkowników na jednym porcie

• Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

• Przypisanie profilu QoS dla użytkownika lub grupy użytkowników

38. LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

39. Możliwość stworzenia lokalnej bazy użytkowników dla autoryzacji IEEE 802.1x oraz MAC

40. TACACS+ i RADIUS Network Login

41. RADIUS Accounting

42. Możliwość centralnego uwierzytelniania administratorów na serwerze RADIUS

43. Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https

44. Syslog

45. Obsługa NETCONF

46. Obsługa sFlow

47. Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3

48. Obsługa NTP

49. Obsługa protokołu 802.3ah

50. Obsługa TR-069

51. Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu

sieciowego. Musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter

52. Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).

53. Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 

54. Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia powinien być możliwy do edycji w trybie off-line, tzn.

konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.

55. Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge port, isolated VLAN) lub równoważnego

56. Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol

57. Modularny system operacyjny ze wsparciem skryptów w języku Python

58. Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z możliwością definiowania wartości progowych

59. Minimalny zakres pracy od -5°C do 45°C

60. Wysokość w szafie 19” – 1U, głębokość nie większa niż 47 cm

61. Jeżeli do działania któregokolwiek z wymienionych protokołów i funkcji wymagana jest dodatkowa licencja to należy ją dostarczyć w ramach tego postępowania

62. Wszystkie dostępne na przełączniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane) muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji.  

63. Dożywotnia (minimum 5 lat po zakończeniu produkcji, przy czym, jeżeli data zakończenia produkcji jest ogłoszona to nie może być ona krótsza niż 2 lata po dostarczeniu sprzętu) gwarancja producenta zapewniająca wysyłkę sprzętu na podmianę maksymalnie na następny dzień roboczy. Gwarancja musi zapewniać również dostęp do poprawek, wsparcia technicznego i aktualizacji oprogramowania przez cały okres trwania gwarancji. Gwarancja musi być świadczony bezpośrednio przez autoryzowany serwis producenta sprzętu. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i autoryzowanym serwisem producentem sprzętu.
[image: image1.png][image: image2.jpg]